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Motosharing AC

CIONA Mobility,

servicio de motocicletas electricas ciberseguras

Moverse por la ciudad sin humos y sin atascos, adaptandose a las cada vez mas restrictivas leyes de circulacion, motivo el
desarrollo por parte de Acciona Movilidad de su servicio Motosharing ACCIONA Mobility. Un servicio de alquiler de motoci-
cletas, conectado permanentemente a Internet y, por tanto, abierto a todo tipo de riesgos, tanto en lo relativo a la integridad
y la confidencialidad de los datos registrados, como de la infraestructura que soporta el servicio. Para analizar la seguridad

de esta arquitectura compleja y conformada por numerosos elementos, la compania
recurrio a Entelgy Innotec Security, uno de los mas prestigiosos expertos en pentesting,
tanto en seguridad I6gica como fisica, que evalud en un analisis 360° las aplicaciones
moviles, los webservices, el hardware y su conectividad. El resultado: un servicio de
motocicletas eléctricas y ciberseguras.

a

‘Motosharing Acciona Mobility’ es un servi-
cio de alquiler de motocicletas eléctricas de 125
CC ofrecido por Acciona, que nace con el objetivo
de promover un modo de transporte sostenible y
de facil acceso para los usuarios. Presente, por
el momento, en Madrid, Valencia y Hospitalet de
Llobregat (Barcelona), solicitar una de estas mo-
tos tan solo requiere de una aplicacion maovil que
conecta el vehiculo con el dispositivo del usuario.

Algunas de las principales caracteristicas
que aportan un gran valor al servicio son las
siguientes:

1. Siempre cerca. El servicio cuenta ya con
mas de 1.000 unidades repartidas por las loca-
lidades mencionadas, aunque proximamente se
extenderd a otras ciudades. Son muy sencillas
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da por numerosos elementos, cuya seguridad es
preciso analizar, como las aplicaciones moviles
para solicitar la motocicleta, la centralita eléctrica,
las comunicaciones 4G, la geolocalizacion o los
servicios web.

Y aqui es donde comienza la intervencion de
Entelgy Innotec Security, como experto en ciber-
seguridad y colaborador necesario para asegurar
que toda la tecnologia que conforma este servicio
sea segura y no entrafie ningln riesgo para el
usuario, una empresa con capacidades avanzadas
para realizar pentesting, tanto en seguridad logica
como fisica, asi como para realizar un analisis
360° con el objetivo de hacer de ‘Motosharing
Acciona Mobility’ un servicio ciberseguro.

Ala hora de realizar una auditoria de seguridad
para descubrir vulnerabilidades y posibles fallos
en las tecnologias que integran un servicio como
este, hay que analizar todos los grupos de elemen-
tos que lo componen (apps moviles, webservices,
la propia motocicleta y su conectividad).

Auditoria multidimensional

En el caso de las aplicaciones maviles,
se considera primordial realizar tanto un ana-
lisis estatico (codigo fuente) como dinamico.
El analisis estatico permite encontrar un alto
numero de vulnerabilidades, si bien no suelen
ser las mas criticas; mientras que, al hacer un

de encontrar gracias a la app, que informa so-
bre cual esta mas proxima del usuario.

2. Optimiza la velocidad y el consumo. El
usuario elige la modalidad preferida en funcion
sus necesidades: Estandar (50 km/h) o Cus-
tom (80 km/h), y paga solo por los segundos
consumidos.

3. Acompaiiamiento. La moto incluye dos
cascos y un amplio baul para que se puedan
desplazar dos personas.

4. Moverse sin contaminar. Su motor
eléctrico esta impulsado por energia 100 %
renovable, por lo que ayuda a mejorar el aire
de la ciudad.

5. Atencion 24x7. Los profesionales de
Acciona atienden las 24 horas al dia en un te-
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Iéfono gratuito de atencion al cliente.

Paso 1

Descarga la app

Registrate en la app y espera a que validemaos tus datos. No tardaremos mas de

24 horas en verificarlos, para que puedas disfrutar del servicio cuanto antes.
Paso 2

Reserva tu moto

Localiza en el mapa tu mote més cercana y pulsa para reservar o consultar su

estado. Te |a reservamos durante 15 minutos, asi que jno hay prisa!
Paso 3

jComienza tu viaje!

Abre el badl con la app, ponte el casco y arranca pulsando el botén rojo MODE
¢ Qué modo de conduccibn vas a utilizar?, jutiliza el mismo botén para
seleccionarlo! Pausa y circula por donde quieras, pero recuerda finalizar

siempre el trayecto en el drea habilitada

Un servicio conectado y ciberseguro

Reservar y utilizar una de estas motocicle-
tas es una tarea sencilla y accesible para todos
aquellos propietarios de un simple smartpho-
ne. Sin embargo, su conexion permanente a
Internet abre el abanico de los riesgos asocia-
dos a su uso, tanto en lo relativo a la integridad
y la confidencialidad de los datos registrados,
como de la infragstructura que soporta el ser-
vicio. Una arquitectura compleja y conforma-
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Figura 1.- Servicio Motosharing Acciona Mobility.

Para el analisis de las apps se busco apoyo en OWASP, que ademas
de la propia metodologia y el archiconocido Top10 para aplicaciones
web, ofrece también el Mobile Top 10, que en su ultima edicion
incluye, ordenadas por frecuencia, las vulnerabilidades mas
habituales en las plataformas maviles y proporciona informacion de
gran utilidad sobre cada una de ellas.
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andlisis dinamico, se descubren
aquellas vulnerabilidades méas
relacionadas con la I6gica de la
aplicacion, que suelen ser mas
criticas.

10S

Android

Gestion de vulnerabilidades

Tras encontrar las diferentes
vulnerabilidades, era necesario
subsanarlas. Para ello, Entelgy In-

Para el analisis de las apps |
es de especial utilidad apoyarse
en OWASP (Open Web Applica-
tion Security Project), proyecto
de cddigo abierto dedicado a
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) notec Security puso a disposicion
de Acciona su Portal Hacking, una
herramienta desarrollada por el
equipo de [4+D+i de la compafiia,
que permite centralizar la informa-

determinar y combatir las cau-

cion de las vulnerabilidades, gestio-

sas que hacen que el software |
sea inseguro y para clasificar las
vulnerabilidades segun su tipolo-
gia. Ademas de la propia meto-

dologia y el archiconocido Top10  |{°
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A nar los flujos para su ‘remediacion’
y obtener indicadores de todo el
proceso, acortando el tiempo de
exposicion frente a las amenazas.

) Encontrar las vulnerabilidades

Alta

para aplicaciones web, OWASP

y gestionarlas fue la principal apor-

ofrece también el Mobile Top 10,
que en su ultima edicion incluye,
ordenadas por frecuencia, las vul-
nerabilidades mas habituales en
las plataformas méviles y propor-
ciona informacion de gran utilidad
sobre cada una de ellas:

e M1 - Uso inadecuado de la
plataforma

* M2 - Almacenamiento de
datos inseguros

Figura 2.- Analisis estatico y dinamico de la aplicacion movil.

tacion de Entelgy Innotec Security

Una parte llamativa defl servicio, y objeto de proteccion, fue el hardware,
pues la plataforma cuenta con electronica que interactua con el
usuario: dispositivos USB, control de baterias, asi como una interfaz

de usuario. Para poder analizar, uno por uno, los elementos y localizar
vulnerabilidades se ‘rompio’ la moto.

* M3 - Comunicacion insegura

* M4 — Autenticacion insegura

» M5 - Criptografia insuficiente

* M6 — Autorizacion insegura

* M7 - Calidad del cadigo del
cliente

* M8 — Codigo de manipula-
cion

* M9 — Ingenieria inversa

* M10 - Funcionalidad externa

En cuanto a los servicios
web, fue necesario también ver la
seguridad de la API (TLS, OAuth),
la superficie de ataque (metadatos
AP, sniffing / proxy, fuerza bruta) y

Fuzzing

a B
Attack Surface

Metadatos API Sniffing / proxy
Methods
Contenido
Injections ralibaa XSS, CSRF

OAuth

Fuerza bruta
Out-of-bounds Insecure Direct Session/auth
content Object References handling

los métodos de dichas API (como
fuzzing, cdigo malicioso o XSS).
Por ultimo, una parte muy llamativa del servi-
cio, y objeto de proteccion, fue el hardware, pues
la plataforma cuenta con electronica que interac-
tia con el usuario, dispositivos USB, control de

Figura 3.- Auditoria de seguridad de los servicios web.

tooth y conectado al bus CAN de la motocicleta;
se analizd su firmware y se verificaron posibles
vulnerabilidades por cualquiera de las vias de co-
municacion del dispositivo.

baterias, asi como una interfaz de
usuario. Para ello, los auditores de
Entelgy Innotec Security, expertos
ademas en hardware hacking,
“rompieron” la moto para poder
analizar, uno por uno, todos estos
elementos y dar con aquellas vul-
nerabilidades que pudieran com-
prometer la plataforma y suponer
un riesgo para los clientes.

Entre las pruebas realizadas
con el vehiculo, se localizo el core
de la plataforma, un dispositivo
Astra AT240 con la Gltima tecno-

Baul

logia y conectividad 3G/4G, blue-
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Figura 4.- Elementos de la moto que fueron analizados.

para hacer de ‘Motosharing Acciona Mobility’ un
servicio sin riesgos para los usuarios, protegiendo
la informacion de los clientes que solicitan el ser-
vicio a través de la aplicacion mavil, y permitiendo
que los datos personales gestionados por la pla-
taforma no puedan ser interceptados, ni utilizados
en contra de los usuarios.

Gracias a la colaboracion de ambas com-
panias, las personas que hagan uso de ‘Moto-
sharing Acciona Mobility’ podran desplazarse co-
modamente por su ciudad, de forma sostenible y
cibersegura. ®
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